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面向可信数据空间的基于属性加密的数据安全托管方案

摘 要：可信数据空间是促进数据流通利用，充分释放数据要素价值的重要基础设施。可信数据空间的构建

面临可信数据空间运营方、数据托管方、数据提供方、数据使用方等多个参与方之间的协同问题，数据以外

包方式流通过程中的隐私保护问题，以及数据“三权”（数据持有权、数据使用加工权、数据产品经营权）分

置在可信数据空间中的实现问题。针对上述问题，本文提出了一种面向可信数据空间的基于属性加密的数据

安全托管方案。方案设计了可信数据运营方对数据托管方的授权机制，并将数据托管方授权证书嵌入基于属

性加密的访问控制过程中，在访问控制过程中实现对数据托管方的认证；在基于属性访问控制的基础上增加

基于权限的访问控制结构，实现可信数据空间中的“三权”分置。安全性分析及实验证明，本方案实现开销

较小且能够提供不低于CP-ABE的安全性，具备在可信数据空间中良好的应用价值。
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A Data Security Hosting Scheme Based on Attribute-Based 
Encryption for Trusted Data Space

Abstract: The trusted data space is an important infrastructure for promoting data circulation and utilization, and 

fully releasing the value of data elements. The construction of trusted data spaces faces issues such as coordination 

among multiple participants including trusted data space operators, data custodians, data providers and data users; pri‐

vacy protection in the process of data circulation through outsourcing; and the implementation of “the separation of 

three rights” (right to hold data resources, right to use and process data, right to operate data products) of data in 

trusted data spaces. To address the above issues, this paper proposes an attribute-based encryption (ABE)-based data 

security custody scheme for trusted data spaces. The scheme designs an authorization mechanism for trusted data op‐

erators to data custodians, and embeds the data custodian's authorization certificate into the access control process 

based on ABE, thereby realizing the authentication of data custodians during access control. In addition, on the basis 

of attribute-based access control, a permission-based access control structure is added to realize the separation of three 

rights in the trusted data space. Security analysis and experiments show that the proposed scheme has low implemen‐

tation overhead, can provide security not lower than that of CP-ABE , and has good application value in trusted data 

spaces.
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1　引言

作为数据要素流通的关键载体，可信数据空

间构建了一种多方协同的新型数据治理模式，其

核心在于通过技术赋能与机制创新，实现“数据

可用不可见、可控可计量”。从参与主体来看，

可信数据空间涵盖运营方、数据提供方、数据使

用方及数据服务方四大核心角色，其中数据服务

方进一步细分为数据运营、托管与开发等专业化

主体。这种多主体参与模式对构建可信协作框

架、全生命周期隐私保护体系提出了新的要求。

可信数据空间需深度融合“三权”（数据资源持

有权、数据使用加工权、数据产品经营权）分置

的制度设计，通过精细化的授权机制实现数据权

属清晰化、流转规范化，这为技术方案的落地提

出了严峻挑战。 在技术层面，基于属性的加密

（ABE）机制［4-5］凭借其细粒度的访问控制能力，

成为解决云存储环境下数据安全共享的重要技术

路径。

基于属性加密的访问控制技术作为数据安全

领域的关键分支，一直以来都吸引着广大研究者

的目光。Goyal提出密钥策略的基于属性加密方

案 （key-policy attribute-based encryption， KP-

ABE）［9］，通过用户构建的访问树与文件属性的

匹配来决定用户是否能够解密并访问文件。为了

提升文件拥有者对访问权限的控制，Benthcourt

等 人 提 出 密 文 策 略 的 基 于 属 性 加 密 方 案

（ciphertext-policy attribute-based encryption， CP-

ABE）［10］。为了提升 CP-ABE 的安全性，文献

［11-13］研究了多授权中心的CP-ABE方案，通

过增加授权中心分散计算任务，来抵御授权不可

信问题，并同时提高计算效率，多授权中心方案

的实现需要更多的硬件投入。文献［14⁃15］等

研究CP-ABE机制在物联网领域的数据安全共享

方案。

2　相关理论知识

2.1　双线性对

定义 1 ：设 q是一个大素数，G1是阶为 q的

循环群，生成元为g。双线性映射 e:G1 ´G1®G2

是一个双线性对［16］， "mnÎG1，选择任意的

αβÎ Zp（ 为素数p阶循环群），双线性对具有

以下性质：

1） 双线性性：e(mαnβ )= e(mn)αβ。

2） 对称性："mnÎG1e(mn)= e(nm)。

3） 非退化性：e(gg)¹ 1。

根据上述性质可知，对生成元g有：

e(gαgβ )= e(gg)αβ = e(gβgα ) （1）

2.2　可信数据空间

可信数据空间作为支撑数据要素安全流通的

新型基础设施，其核心内涵在于通过构建技术、

制度与治理相结合的信任体系，实现跨主体、跨

领域数据的可控共享与合规使用。

在可信数据空间的数据托管服务中，各个角

色的分工为：

1） 可信数据空间运营方：保障可信数据空

间安全合规运营，对要提供服务的数据托管方进

行认证和授权，对参与数据提供、数据使用的用

户进行管理。

2） 数据托管方：在可信数据空间中提供数

据托管基础设施的主体，在获得可信数据空间运

营方授权后，提供数据托管服务。

3）数据提供方：在可信数据空间中提供数

据资源的主体；

4） 数据使用方：在可信数据空间中使用数

据资源的主体，可根据权限访问托管存储的

数据。

2.3　Square-CDH问题

定义2：Square-CDH问题：设 λ为安全参数，

G为素数 p阶群，g为G的生成元，e:G ´G®GT
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为一个双线性映射，给定 ggαÎG，其中 αÎΖp，

计算 gα
2

，概率多项式时间算法A计算出G上的

Square-CDH 问题的概率定义为：Pr é
ë
A (ggα ) =

gα
2ù
û
。

定义 3：在计算性 DH 问题难解的前提下，

不存在多项式时间算法�能以不可忽略的概率求

解 Square-CDH 问题，即：Pr é
ë
A (ggα ) = gα

2ù
û
£

neg ( λ)。其中，neg ( λ)为可忽略函数。

3　DSC-ABE模型

3.1　方案模型描述

下面对方案的整体流程进行概述：

1) DCS 授权：DCS 加入可信数据空间，向

CSA申请服务注册。CAS对DCS进行背景、能

力审核后，对合格的申请者发送授权证书。

2) 文件托管：DP将文件及其指定的访问树

（由身份属性子树和权限子树共同构成）加密后

存储到DCS，并将具有“三权”授权信息同步给

AAS。授权信息具体包括DU对应的权限及授权

有效期。DCS收到托管的文件后，在文件密文状

态下，再使用自己的授权证书进行进一步加密。

3) 文件访问：DU申请访问文件时，首先向

AKMS申请私钥。AKMS根据用户身份属性集信

息及其所拥有的权限信息，共同形成完整的DU

属性集合。AKMS使用PK与待访问DCS的授权

证书为DU计算私钥SK。DU将文件下载到本地，

使用SK对文件进行解密，只有DU的属性集匹配

文件的访问策略，且 DCS 是合规的服务方时，

DU能够解密出明文信息。

4) 密钥更新：当DCS授权证书，或对DU的

授权内容、授权时间等信息进行更新时，通过构

建重加密密钥RK，实现在不解密的情况下直接

基于密文实现证书和密钥的更新。

3.2　符号使用及定义

本文中涉及的符号和定义如表1所示。

3.3　安全性定义

方案模型中，假设数据托管方是不完全可信

的。即数据托管方不会主动泄露用户信息，且能

够安全保存自己所拥有的授权证书，但是安全机

制不完善造成用户隐私信息泄露、访问权限泄

露。同时，由于可信数据空间中数据流通可能带

来经济收益，数据托管方还会面临仿冒问题，即

未得到授权的托管方通过伪造授权证书、窃取文

图1　DSC-ABE系统模型

表1　符号定义及说明

符号

PK

MK

SK

RK

T, LT

AMS

DP

DU

DCS

CAS

AAS

AKMS

M, CT

cert

cert’

说明

Public Key 公钥

Master Key 主密钥

用户私钥

重加密密钥

树形访问结构, 访问树T的叶子节点集合

Attribute Manage Sever属性管理服务器

Data Provider 数据提供者

Data User 数据使用者

Data Custody Sever 数据托管服务器

Custody Authorization Server托管授权服务器

Access Authorization Server访问授权服务器

Access Key Manage Sever访问密钥管理服务器

要加密的明文, 明文加密后形成的密文

授权证书，拥有此证书的CAS为合规数据托管服务方

授权子证书，用于方案安全性验证
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件等方式仿冒合法托管方提供数据托管服务；假

设可信数据空间运营方是可信的，具有计算密

钥、保护密钥的能力，可为数据托管方和DU提

供所需的授权及密钥；假设数据使用方不完全可

信，DU能够按照承诺对自己获得授权的数据提

供应有的保护，但若访问机制不完善造成DU越

权访问到其他数据，可能会造成数据泄露；假设

DP与DU不会进行进行合谋。

下面定义安全游戏Ω：定义敌手AD，对于

选定变量，它通过以下阶段来伪造一个私钥尝试

去解密存储在 DSC 中的密文，以获取授权证书

cert，实现攻击。在此过程中，如果敌手AD伪造

成功的概率满足：

Pr
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú( )SK'q'Fcert ¬�D ( )PKMKS1λ

( )CTcert ¬Dec ( )SK'q'FcertCT'
£

 negneg ( λ) （2）

其中，neg ( λ)为可忽略的函数，则证明敌手AD

无法获取cert信息并解密密文，方案是安全的。

4　方案详细描述

4.1　方案初始化

首先，AKMS执行 Setup（λ）→PK，MK算

法设置初始参数，输入安全参数 λ，生成安全

参数：

PK =G0gh = gβe (gg ) αMK = ( βgα ) （3）

其中，G0是素数 p阶双线性群，g为生成元，方

案中选择随机数αβÎ Zp。

接下来，进行数据托管方授权。首先，CAS

向 AKMS 申请获取 PK；CAS 执行算法 CertGen

（PK）→cert，cert’并选择随机数uÎ Zp，其中：

cert = gu,cert = gu2

（4）

以生成证书。DCS 获得 cert 后开展托管

服务。

4.2　访问树构建

DP为自己待托管的文件构建树形访问控制

策略T，本方案中，访问树分为身份属性子树和

权限属性子树。其中，身份属性子树记为Tid，权

限子树记为Tau，两棵子树以AND为根节点进行

连接。

Tid以身份信息相关的属性为叶子节点，以门

限值作为非叶子节点构建访问策略。Tau子树涉及

到的属性包括权限和时间两类，用 auc， aus和

auj分别表示持有权、使用加工权和产品经营权，

timeauc，timeaus，timeauj。其中，每类权限与其对

应的授权时间之间用AND连接，不同权限之间

的子树使用其他所需门限值连接。

以医疗数据为例，构建完整访问树如图 2

所示。

4.3　文件加密托管

DP 将需要共享的文件加密后托管到 DCS，

需要对文件及访问策略进行加密，具体流程

如下：

1) DP向AKMS发出文件加密申请；

auc timeauc

AND

OR

aus timeaus

AND

auj timeauj

AND

医生
医院1

医院2

OR

AND

研究员
医疗科
研机构

3

医疗科
研机构

4

OR

AND

OR

AND

 
图2　访问树示例
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2) DP获得加密所用PK，指定本次要托管的

文件M，并为其构建访问树T，执行加密算法En‐

crypt（PK，M，T）→CT：

CT=(TC̃ =Me(gg)asC = hs"yÎ Y:Cy = g
qy (0)C'y =

H(att(y))
qy (0)). （5）

qx表示节点 x的多项式，对根节点R，选择

随机数 sÎ Zp，q
R
(0)= s。H (i )表示属性 i转化成

二进制值的函数。DP 将 CT 外包到 DCS 进行存

储，CT为密文，DCS无法看到明文内容。

3) DCS 在接收到 DU 对 CT 的访问请求后执

行以下算法CertEn（CT，cert）→CT’：

CT'= (TC̃ =Me(gg)asC' = e(certC)= e(g2uhs )=

e(gg)βsuCy = g
qy (0)C'y =H(att(y))

qy (0)) (6)完成计算

后，将CT’反馈给DU

DP为文件M指定访问权限如表2所示。

如表所示，以矩阵形式进行访问授权，具有

auc，aus，auj的表示进行授权，*表示无此项权

限。对于具有授权的项，同时指定授权有效时

间。根据文件授权表可构建用户的授权属性集合

S， 即 DU1 的 S 为 ｛auc， timeauc， ******，

******，******，******｝。

4.4　密钥分配

用户密DU要访问存储在DCS的文件，根据

自己的身份信息构建属性集合 Sid向AKMS申请

密钥，具体流程如下。

1) 用户DU根据身份信息构建身份属性集合

Sid，并向AKMS申请访问DCS的密钥；

2) AKMS 向 AAS 查询此 DU 的的授权集合

Sau。 AAS 查 询 表 2， 形 成 集 合 Sau 返 回 给

AKMS；

3) AKMS 将 Sid 与 Sau 取合集，形成完整属

性集S；

4) AKMS向CAS查询DCS的授权证书cert；

5) AKMS根据S及 cert’，执行以下算法Key‐

Gen（MK，S，cert’）→SK：

SK = (e(g(α + r)/βcert')= e(g(α + r)/βgu2

)=

e(gg)(α + r)/u2

"jÎ I:Dj = gr ×H( j)
rjD'j = g

rj )
（7）

其中，随机数 rÎ Zp，对集合 S 中的每个属性

jÎ S，选择随机数 rjÎ Zp。

4.5　用户解密

DU获取到密钥后与密文后，执行以下算法

进行解密Decrypt（CT’，SK）→M：

x是访问树中的节点，i是节点对应的属性，

叶子节点的解密非递归算法为 DecryptNodeL

（CT’，SK，x），非叶子节点解密的算法为递归

算法DecryptNodeNL（CT’，SK，x）。

如果 iÎ S，那么执行解密操作：

DecryptNodeL(CT',SK,x) =
e(DiCx )
e(D'iC'x )

 = e(gg)
rqx (0)

（8）

若 iÏ S， 则 DecryptNodeNL （CT’， SK， 

x）=^。

当 x 为非叶子节点时，调用递归算法 De‐

cryptNodeNL（CT’，SK，x）：

对 x 的所有孩子节点 z，调用 DecryptNodeL

（CT’， SK，z），并将其输出结果存储为Fz。让

Ix是子节点 z的 kx（非叶子节点的门限值）大小

的任意集合，使得 Fz ¹^。如果找不到此集合，

那么节点就会不满足函数，返回^。

表2　文件授权表

DU

DU1

DU2

DU3

……

持有权

授权情

况

auc

******

******

有效时

间

timeauc

******

******

加工使用权

授权情

况

******

aus

aus

有效时

间

******

timeaus

timeaus

产品经营权

授权情

况

******

******

auj

有效时

间

******

******

timeauj
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否则，进行如下计算并返回结果：

Fx = ∏
zÎ Ix

Fz
DiIx'(0)

= ∏
zÎ Ix

(e(gg)
r.qparent(z) (index(z)))

D
iI 'x (0)

=

e(gg)rqx (0) × ∏
zÎ Ix

(e(gg)
r.qparent(z) (index(z)))

D
iI 'x (0)

（9）

其中，Index（z）是节点 z作为 x子节点的唯一索

引值。

解密时，对T的根节点R调用函数，如果用

户的属性集合S能满足访问树，最终可获得以下

结果：

A= DecryptNodeNL(CT',SK, r) =e(gg)
rqR (0)

=e(gg)
rs

（10）

再经过以下计算进行解密：

c̃ / ( )( )C'*D A = c̃ ( )e(gg)βsu × e(gg)(α + r)u/β

e(gg)rs =M （11）

方案执行完毕。

4.6　授权证书更新

当 DCS 服务达到期限时，需要重新对 DCS

服务资质进行验证，对可继续进行托管服务的

DCS更新授权证书，更新流程如下：

CAS查询DCS的 cert的随机数 u，执行算法

CertGenUp：

CertGenUp（u）→certnew，cert’new，RK

选择新的随机数vÎ Zp，RK = v/u，则：

certnew = certRK = (gu )v u = gv （12）

cert'new = (cert' )1/RK = (g1 u )u v = g1 v （13）

RK和certnew交付DCS后进行以下处理：

对于用户新托管的密文，使用新的授权证书

certnew执行算法CertEn；

对于正在托管，已经执行了CertEn算法的文

件，执行以下算法进行更新：

CT’Up（CT’，RK）→CT’new，有：

C T'new = (TC̃ =Me(gg)as(C')RK
= e(gg)βsvCy =

g
qy (0)C'y =H(att(y))

qy (0)) （14）

RK和cert’new交付AKMS后进行以下处理：

对于新的密钥申请，使用 cert’new执行密钥

分配算法KeyGen；

对于已有密钥，执行如下算法进行更新：

KeyGenUp（SK，cert’new）→SKnew，有：

SKnew = (Dcert' = (e(gg)(α + r)/βu )u v =

e(gg)(α + r)/βv"jÎ I:Dj = gr ×H( j)
rjD'j = g

rj)
（15）

通过以上算法，可在在不解开原有数据的情

况下实现授权证书的高效更新。

5　安全性证明与实验测试

5.1　安全性证明

首先对DSC-ABE进行整体安全性分析，本

方案中，引入授权证书机制来实现对可信数据空

间的运营方对 DCS 的授权。基于授权证书实现

DCS防仿冒，在本方案设计的整体流程中，用户

明文不会泄露，授权证书不会泄露，且用户无法

突破“三权”分置授权的限制对文件进行解密。

下面分别对方案中三处细节进行详细安全性

分析：

防防DCS仿冒仿冒：：授权证书一方面由DCS嵌入

到外包存储的密文中，即方案在密文状态下直接

开展计算，不泄露明文；另一方面由AKMS嵌入

到用户的解密密钥中。在解密过程中，只有得到

授权的合规DCS提供的密文，才能够与用户密钥

相匹配，解密得到明文。否则，若仿冒DCS提供

未嵌入授权证书的密文，用户得到嵌入了证书的

解密密钥，则用户不能成功解密。若用户的密钥

为伪造，未经过AKMS嵌入授权证书，则也无法
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成功解密由合规DCS提供的密文。

DCS授权证书安全性授权证书安全性：：在本方案中，DCS授

权证书由 DCS，CAS 和 AKMS 直接拥有授权证

书，CSA和AKMS均为可信服务器，不会泄露授

权证书，DCS为了自己的经济利益会有效保护自

己的授权证书。SK密钥中嵌入了证书信息，基于

算法安全性，DU 无法从 SK 中获得嵌入的授权

证书。

用户越权访问安全性用户越权访问安全性：：DP对用户数据持有

权限、使用加工权和产品经营权的授权直接由可

信服务器AAS进行管理，作为属性信息加入到用

户身份属性集合中。基于算法安全性，用户无法

破解并修改嵌入密钥中的属性信息，因此，用户

无法实现越权访问，有效实现“三权分置”授权

机制。

下面对方案算法进行安全性证明：

定理 1：如果存在一个敌手A可以在不可忽

略的概率多项式时间内赢得 3.3 所示安全游戏，

那么就存在一个算法B能够以不可忽略的概率获

取证书cert，实现攻击。

接下来，证明如何构建一个算法B能够以不

可忽略的概率获取cert。

B执行Setup算法，得到PK，MK，并将其发

送至敌手A；

A伪造一个对存储在可信空间的CT的访问

请求 query；B 收到 query 后，执行 CertEn 算法，

完成计算后，将CT’反馈给A；

A根据身份信息构建身份属性集合Sid`，并向

AKMS 申请访问 DCS 的密钥，伪造一个证书

Fcert， A执行KeyGen算法，利用A自身随机数

u'，得到攻击私钥SK；

游戏的最后，A利用攻击私钥SK对CT`进行

解密，得到CT以及证书 cert，实现攻击。若A赢

得游戏，则A执行DecryptNodeNL算法，由此可

以计算出 gu'2

，则B算法能够在概率多项式时间

内解决 Square-CDH 问题。根据定义 3，由于

Square-CDH问题是难解的，因此定理 1不成立，

即不存在概率多项式时间内的敌手A能够以不可

忽略的概率赢得 3.2中所示的安全游戏，进而A

无法对明文进行解密，且无法判断 cert，因此挑

战失败，DCS-ABE方案被证明安全。

5.2　方案开销评估

本方案在CP-ABE算法基础上实现对数据托

管方的授权及对用户的授权，下面对主要算法及

操作进行计算复杂度分析。

1) 初始参数设置：此步骤执行 Setup 算法，

生成PK和MK，需要选择两个随机数，进行三次

幂计算，幂的数值为随机常数，计算复杂度为

O(1)，与CP-ABE方案相同。

2) 数据托管方授权：授权过程中执行算法

CertGen，需要选择一个随机数，执行两次幂的

计算，幂的值为随机常数，计算量恒定，计算复

杂度为O(1)。当需要授权的数据托管方有n个时，

计算时间随着托管方数量的增加线性提高，计算

复杂度为O(n)。

3) 文件加密托管：在此过程中需要执行En‐

crypt算法与CertGen算法。

Encrypt算法需要对明文和访问树进行加密，

加密的时间复杂度与明文长度以及访问树复杂度

相关。明文以对称加密的方式进行计算，只需要

一个乘的操作，明文书数据量越大，所需的计算

时间越长。访问树的构建与叶子节点数量有关，

若文件访问树相关的属性集合数量为m，即访问

树中叶子节点数量为m，则访问树的计算复杂度

为 O(m)。与 CP-ABE 方案相比，DCS-ABE 方案

中增加访问授权及授权时间作为叶子节点构建权

限访问子树，增加的叶子节点数量为 6个，是固

定值，此部分计算时间复杂度为O(1)。因此，增

加的权限子树不会提升的计算复杂度；CertEn算

法使用 cert对原有密文进行乘操作，计算开销与
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原始密文长度相关。

4) 密钥分配：KeyGen算法为用户计算密钥，

计算的时间开销与用户所拥有的属性数量正相

关。用户属性集S中属性的数量表示为 |S |，那么

KeyGen计算的时间复杂度为O(|�|)。与CP-ABE

方案相比，DSC-ABE方案中，用户属性信息增

加权限相关属性信息，此部分属性不多于 6个，

计算时间复杂度为O(1)。同时，DSC-ABE方案中

增加了 cert’的嵌入步骤，为一次幂的操作，计

算开销固定，不因其他因素变化而增加，此部分

操作的计算时间复杂度也为 O(1)。因此，与原

CP-ABE方案比，本方案中增加的计算量为O(1)

级别，未提升计算的时间复杂度。

5) 用户解密：用户执行 Decrypt 解密明文，

计算开销与访问树复杂度相关，计算时间复杂度

与访问树的加密复杂度一致，为O(m)。

6) 授权证书更新：授权证书更新需要执行

CertGenUp，CT’Up，KeyGenUp 三个算法。算

法CertGenUp主要涉及随机数的选择和乘除法的

计算，计算量固定，计算复杂度为O(1)。

CT’Up采用加密的方式在原始密文基础上直

接进行计算，执行一次幂的操作，计算开销与原

始密文长度相关，此算法操作计算量与算法

CT’En复杂度相同。算法KeyGenUp需要进行一

次幂的操作，幂的值为确定值，与 SK中属性值

的数量等因素无关，计算复杂度为O(1)。

5.3　仿真实验

为了证明上述算法开销评估的真实性，本文

对于DSC-ABE方案性能指标，根据方案所描述

的具体算法流程，并与现存的访问控制方案

［18］［19］［20］进行仿真实验对比，进一步证

明本方案在性能方面的优势。本文DSC-ABE方

案的仿真实验在Win10操作系统下通过 Java语言

实现，对可信数据空间进行了原型仿真，采用中

移动某省公司能开平台日志数据作为测试文本数

据，数据属性自定义，模拟多个小型代理服务器

作为数据托管方进行仿真实验。

首先考虑数据托管方个数对方案性能的影

响，实验结果如图3所示：

接下来考虑明文长度对方案性能的影响，实

验结果如图4所示：

最后考虑属性个数对方案性能的影响，实验

结果如图5所示：

通过上述实验可知，在DSC-ABE中，方案

执行时间与明文长度和数据托管方均为线性关

系，而由于访问树的构建，方案执行时间与属性

个数呈亚线性关系，符合上述算法开销评估，且

相比现有方案，DSC-ABE更为轻量，执行时间

更短，具备较高的应用价值。

图3　不同数据托管方下ABE方案性能对比

图4　不同明文长度下ABE方案性能对比
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6　总结

基于密文的计算、访问控制、检索等技术，

能够实现数据的可用不可见，保护数据在计算、

存储过程中的隐私性。其中，基于属性的密文访

问控制技术能够为外包存储的数据提供密文存储

能力，以及基于属性的访问控制能力，为可信数

据空间中数据的隐私保护以及信任关系的构建提

供基础。本文将可信数据空间中的信任关系构建

及“三权”分置的实现融入基于属性的密文访问

控制过程中，在数据安全外包存储的同时，实现

数据托管方的可信验证，与基于“三权”分置模

式的访问授权。本文方案是对可信数据空间可信

生态环境建立的探索，具体方案的应用以及本方

案与可信数据空间中其他参与方的配合机制，还

需要在可信数据空间发展过程中进行讨论和

优化。
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